Svensk forfattningssamling

Lag
med kompletterande bestimmelser till EU:s
cybersikerhetsakt

Utfardad den 10 juni 2021

Enligt riksdagens beslut' foreskrivs foljande.

Inledande bestammelse

1§ Denna lag kompletterar Europaparlamentets och radets forordning
(EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersikerhetsbyrd) och om cybersédkerhetscertifiering av informations- och
kommunikationsteknik och om upphéivande av férordning (EU) nr 526/2013
(cybersdkerhetsakten).

Forordningen (EU) 2019/881 bendmns i denna lag EU:s cyberséker-
hetsakt.

Ord och uttryck i denna lag har samma betydelse som i EU:s cyberséker-
hetsakt.

Nationell myndighet for cybersikerhetscertifiering

2§ Den myndighet som regeringen bestimmer

1. 4r nationell myndighet for cybersdkerhetscertifiering enligt EU:s
cybersikerhetsakt, och

2. utdvar tillsyn dver att denna lag och foreskrifter som har meddelats i
anslutning till lagen f6ljs.

Ackreditering av organ for bedomning av 6verensstimmelse

3§ [Iartikel 60.1 i EU:s cybersidkerhetsakt och i bilagan till EU:s cyber-
sakerhetsakt finns bestimmelser om ackreditering av organ for beddmning
av Overensstimmelse i fraga om cybersidkerhetscertifiering.

I Europaparlamentets och radets forordning (EG) nr 765/2008 av den
9 juli 2008 om krav for ackreditering och marknadskontroll i samband med
saluforing av produkter och upphévande av forordning (EEG) nr 339/93 och
1 lagen (2011:791) om ackreditering och teknisk kontroll finns allmédnna
bestimmelser om ackreditering av organ for beddomning av
overensstimmelse.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om krav for ackreditering av organ for bedomning av
overensstimmelse enligt artikel 60 1 EU:s cybersdkerhetsakt.

! Prop. 2020/21:186, bet. 2020/21:F5U6, rskr. 2020/21:351.
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Tillsynsbefogenheter

4§ Vid tillsyn 6ver att denna lag och foreskrifter som har meddelats i
anslutning till lagen f6ljs har den nationella myndigheten for cybersiker-
hetscertifiering de befogenheter som anges i artikel 58.8 i EU:s cyber-
sakerhetsakt.

58§ Den nationella myndigheten for cybersékerhetscertifiering far besluta
de foreldgganden som behovs for tillsynen och for att EU:s cybersidkerhets-
akt, genomforandeakter som har meddelats med stod av EU:s cybersiker-
hetsakt, denna lag och foreskrifter som har meddelats 1 anslutning till lagen
ska f0ljas.

Ett beslut om foreldggande far forenas med vite.

6 § Den nationella myndigheten for cybersdkerhetscertifiering far begéra
handridckning av Kronofogdemyndigheten for att fa tilltrdde till andra
lokaler @n bostdder, och dir genomfora utredningar i enlighet med
artikel 58.8 d i EU:s cybersdkerhetsakt.

Vid handriackning tillimpas bestdmmelserna i utsokningsbalken om
verkstéllighet av fOrpliktelser som inte avser Dbetalningsskyldighet,
avhysning eller avldgsnande. Om den nationella myndigheten {or
cybersdkerhetscertifiering begér det, ska Kronofogdemyndigheten inte i
forvig underrétta den som utredningen ska genomforas hos.

7§ Den nationella myndigheten for cybersékerhetscertifiering far besluta
att aterkalla ett europeiskt cybersdkerhetscertifikat som har utfardats av
myndigheten eller av ett organ for bedomning av Overensstimmelse i
enlighet med artikel 56.6 1 EU:s cybersikerhetsakt, om certifikatet inte
uppfyller kraven i cybersdkerhetsakten eller en europeisk ordning for
cybersikerhetscertifiering.

Administrativa sanktionsavgifter

8§ Den nationella myndigheten for cybersikerhetscertifiering ska besluta
att ta ut en sanktionsavgift av den som

1. har utfardat en EU-forsdkran om overensstimmelse enligt artikel 53.2
1 EU:s cybersédkerhetsakt trots att kraven enligt den europeiska ordning for
cybersdkerhetscertifiering som géller for IKT-produkten, IKT-tjdnsten eller
IKT-processen inte dr uppfyllda,

2. har ldmnat oriktiga eller ofullstindiga uppgifter av betydelse vid
ansdkan om cybersdkerhetscertifiering,

3. innehar ett europeiskt cybersidkerhetscertifikat och inte informerar, i
enlighet med artikel 56.8 i EU:s cybersdkerhetsakt, den myndighet eller det
organ som avses 1 artikel 56.7 om alla sarbarheter eller oriktigheter som
upptiacks och som kan paverka Overensstimmelsen med de sdkerhetskrav
som giller for den certifierade IKT-produkten, IKT-tjansten eller IKT-
processen,

4. har utfardat en EU-forsdkran om Overensstimmelse eller innehar ett
cybersdkerhetscertifikat och inte lamnar kompletterande sédkerhets-
information i enlighet med artikel 55 1 EU:s cybersdkerhetsakt, om detta
medfor en 6kad risk for sarbarhet eller skada,

5. bryter mot villkor for utfirdande, bibehéllande, fortsdttande eller
fornyelse av europeiska cybersékerhetscertifikat eller mot villkor for
inskriankning eller utvidgning av tillimpningsomradet for certifiering,
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6. overtrdder ett beslut om foreldggande enligt 5 § som innebér ett forbud,
eller

7. anvinder ett europeiskt cybersdkerhetscertifikat som har aterkallats
enligt artikel 58.8 e i EU:s cybersidkerhetsakt.

9§ En sanktionsavgift ska bestimmas till lagst 10 000 kronor och hogst
15 000 000 kronor.

10 § Nar sanktionsavgiftens storlek bestdms ska sarskild hénsyn tas till

1. den skada eller risk for skada som har uppkommit till foljd av
Overtradelsen,

2. om den som har begétt dvertradelsen tidigare begitt en 6vertridelse,
och

3. den vinst som den avgiftsskyldige har gjort till f6ljd av dvertradelsen.

11§ Den nationella myndigheten for cybersikerhetscertifiering far besluta
att sétta ned eller avstd fran att ta ut en sanktionsavgift om overtradelsen &r
ringa, om det finns sérskilda skil eller om det annars med hénsyn till
omsténdigheterna skulle vara oskiligt att ta ut avgiften.

12 § En sanktionsavgift far inte beslutas om dvertradelsen omfattas av ett
foreldggande om vite och overtrddelsen ligger till grund for en ans6kan om
utdomande av vitet.

13§ Ensanktionsavgift far endast beslutas om den som avgiften ska tas ut
av har fatt tillfdlle att yttra sig inom tva ar fran det att Gvertradelsen dgde
rum.

Ett beslut om sanktionsavgift ska delges.

14 § Sanktionsavgiften tillfaller staten.

15§ En sanktionsavgift ska betalas till den nationella myndigheten for
cybersikerhetscertifiering inom 30 dagar fran det att beslutet om att ta ut
avgiften har fatt laga kraft eller inom den léngre tid som anges i beslutet.

Om sanktionsavgiften inte betalas inom foreskriven tid, ska myndigheten
lamna den obetalda avgiften for indrivning.

Bestdmmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m. Vid indrivning far verkstdllighet ske enligt
utsdkningsbalken.

16 § En beslutad sanktionsavgift faller bort till den del beslutet om
avgiften inte har verkstéllts inom fem ar fran det att beslutet fick laga kraft.

Tystnadsplikt

17§ Den som deltar i verksamhet som utfors av ett privat organ for
beddmning av dverensstimmelse i enlighet med EU:s cybersidkerhetsakt far
inte obehdrigen roja eller utnyttja det som han eller hon fétt kinnedom om
under det att uppgifterna utfordes.

I det allménnas verksamhet tillimpas offentlighets- och sekretesslagen
(2009:400).
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Avgifter

18 § Den nationella myndigheten for cybersidkerhetscertifiering far ta ut
avgifter for sin verksamhet enligt EU:s cybersikerhetsakt och denna lag.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om sddana avgifter.

Andring av beslut av privata organ for bedémning av
overensstimmelse

19 § Ett privat organ for bedomning av Overensstimmelse ska dndra ett
beslut som det har meddelat, om

1. organet anser att beslutet dr uppenbart felaktigt i nagot visentligt
hinseende pa grund av att det har tillkommit nya omstindigheter eller av
nagon annan anledning, och

2. beslutet kan dndras snabbt och enkelt och utan att det blir till nackdel
for nagon enskild.

Overklagande

20 § Beslut enligt EU:s cybersdkerhetsakt och enligt denna lag av den
nationella myndigheten for cybersidkerhetscertifiering eller av organ for
bedomning av  Overensstimmelse fir Overklagas till  allmén
forvaltningsdomstol.

Provningstillstand kravs vid 6verklagande till kammarrétten.

Denna lag triader 1 kraft den 28 juni 2021.
Pa regeringens vignar
STEFAN LOFVEN

PETER HULTQVIST
(Forsvarsdepartementet)
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