Svensk forfattningssamling

Forordning
om behandling av personuppgifter vid Forsvarets
radioanstalt

Utfardad den 9 december 2021

Regeringen foreskriver foljande.

1 kap. Allméanna bestimmelser

1§ Denna forordning innehaller foreskrifter som ansluter till lagen
(2021:1172) om behandling av personuppgifter vid Forsvarets radioanstalt.

Ord och uttryck som anvénds i denna férordning har samma innebérd som
i lagen.

2§ Forordningen dr meddelad med stod av 8 kap. 7 § regeringsformen.

2 kap. Behandling av personuppgifter
Overforing av personuppgifter till en mottagare utomlands

1§ Forsvarets radioanstalt far fora dver personuppgifter till en utlindsk
underréttelse- eller sékerhetstjdnst, en utlindsk organisation inom informations-
sdkerhetsomradet eller en internationell organisation, om ¢verforingen tjanar
den svenska statsledningen eller det svenska totalforsvaret.

Overforingen av personuppgifter far inte vara till skada for svenska
intressen.

Elektroniskt utlimnande

2§ Forsvarets radioanstalt fir ldmna ut personuppgifter elektroniskt till
statliga myndigheter pa annat sitt &n genom direktatkomst.

3 kap. Gemensamt tillgiingliga uppgifter
Uppgiftssamlingar
Férsvarsunderrittelse- och utvecklingsverksamhet

1§ Vid Forsvarets radioanstalt fir det finnas uppgiftssamlingar for
ramaterial som innehaller personuppgifter.
Uppgiftssamlingarna far endast innehalla obearbetat och automatiskt
bearbetat material vars relevans for verksamheten dnnu inte har bedomts.
Personuppgifter i en uppgiftssamling for ramaterial far inte behandlas
langre &n ett ar efter det att behandlingen av uppgifterna paborjades.

2§ Vid Forsvarets radioanstalt far det finnas uppgiftssamlingar for analyser
som innehaller personuppgifter.
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Uppgiftssamlingarna far endast innehélla bearbetningsunderlag och analys-
resultat.

3§ Vid Forsvarets radioanstalt far det finnas uppgiftssamlingar for
underréttelser som innehéller personuppgifter.

Uppgiftssamlingarna far endast innehalla rapportunderlag och firdiga
underréttelserapporter.

Om personuppgifter i rapportunderlag och underréttelserapporter inte langre
behovs for de andamal for vilka de behandlas, ska personuppgifterna bevaras
for arkivindamal av allmént intresse eller for vetenskapliga, statistiska eller
historiska andamal.

4§ Vid Forsvarets radioanstalt far det finnas uppgiftssamlingar for
information om signalmiljon som innehéller personuppgifter.

Uppgiftssamlingarna far endast innehalla information som ror signal-
miljon.

5§ Vid Forsvarets radioanstalt fir det finnas uppgiftssamlingar for
information om foreteelser mot vilka signalspaningen inriktas som inne-
haller personuppgifter.

Uppgiftssamlingarna fir endast innehalla sadan information om fysiska
personer och andra kéllor som dr nddvandig eller kan vara nodvéndig for att
verkstélla inriktningar av signalspaning.

6§ Vid Forsvarets radioanstalt fir det finnas uppgiftssamlingar for
information om teknik- och metodikutveckling som innehdller person-
uppgifter.

Uppgiftssamlingarna far endast innehdalla information som ror teknik- och
metodikutvecklingen.

7§ Vid Forsvarets radioanstalt far det finnas uppgiftssamlingar for signal-
skydd som innehaller personuppgifter.

Uppgiftssamlingarna far endast innehalla information som ror signal-
skyddet.

Informationssdkerhetsverksamhet

8§ Vid Forsvarets radioanstalt far det finnas uppgiftssamlingar for
informationssidkerhetsverksamhet som innehéller personuppgifter.

Uppgiftssamlingarna far endast innehalla information om uppdragsgivare,
information som rdr it-angrepp samt bearbetningsunderlag och analys-
resultat.

Allmdnt tillgdnglig information

9§ Vid Forsvarets radioanstalt far det finnas uppgiftssamlingar for all-
mant tillgdnglig information som innehaller personuppgifter.

Uppgiftssamlingarna far endast innehélla information som finns eller har
funnits pa internet eller i 6ppna databaser.

Direktiatkomst

Forsvarsunderrdttelseverksamhet

10§ Regeringskansliet, Sikerhetspolisen, Nationella operativa avdelningen
1 Polismyndigheten, Myndigheten for samhéllsskydd och beredskap,
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Inspektionen for strategiska produkter, Forsvarsmakten, Forsvarets materiel-
verk, Totalforsvarets forskningsinstitut och Tullverket fir medges direkt-
atkomst till personuppgifter som utgor underrittelser och som finns i
uppgiftssamlingar.

Vid sadan direktatkomst har myndigheterna ritt att ta del av de person-
uppgifter som omfattas av atkomsten.

Informationssdkerhetsverksamhet

11§ Sékerhetspolisen och Forsvarsmakten fir medges direktatkomst till
personuppgifter som utgdr analysresultat och som behandlas i en uppgifts-
samling for informationssdkerhetsverksamhet.

Vid sddan direktidtkomst har Sikerhetspolisen och Forsvarsmakten rétt att
ta del av de personuppgifter som omfattas av dtkomsten.

Omfattningen av direktatkomsten

12 § Forsvarets radioanstalt beslutar om omfattningen av direktétkomst
som foljer av lag, forordning eller regeringens beslut i ett enskilt fall.

13 § Forsvarets radioanstalt ska sékerstilla att forutsdttningarna for direkt-
atkomsten dokumenteras.
Tillgdngen till uppgifter hos mottagaren ska vara forbehéllen de personer
som pé grund av sina arbetsuppgifter behover ha tillgéng till uppgifterna.
Direktatkomst far inte medges innan Forsvarets radioanstalt har forsakrat
sig om att mottagaren uppfyller kraven pa behorighet och sikerhet.

4 kap. Skyldigheter som personuppgiftsansvarig
Tekniska och organisatoriska atgiirder

1§ De atgirder som Forsvarets radioanstalt ska vidta enligt 4 kap. 1§
lagen (2021:1172) om behandling av personuppgifter vid Forsvarets radio-
anstalt ska vara rimliga med beaktande av behandlingens art, omfattning,
sammanhang och dndamal och de sarskilda riskerna med behandlingen.

Dokumentationsskyldighet
Férteckning 6ver kategorier av behandlingar

2§ Forsvarets radioanstalt ska fora en forteckning 6ver de kategorier av
behandlingar av personuppgifter som myndigheten ansvarar for. Forteck-
ningen ska innehalla foljande uppgifter:

1. namnet pa och kontaktuppgifter till myndigheten,

. namnet pa dataskyddsombudet,

. namnet pa personuppgiftsbitradet,

. andamalen med behandlingen,

. de kategorier av registrerade som berdrs av behandlingen,

. de kategorier av personuppgifter som kan komma att behandlas,

7. de kategorier av tjansteman som har tillgang till de personuppgifter som
behandlas,

8. de kategorier av mottagare som uppgifterna kan komma att 6verforas
till, inbegripet mottagare i ett annat land eller 1 en internationell organisation,
och

9. om det dr mojligt, en allmén beskrivning av vilka sdkerhetsatgarder
som har vidtagits.

AN D AW
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Loggning

3§ Forsvarets radioanstalt ska fora loggar i myndighetens informations-
system som innehaller uppgiftssamlingar for forsvarsunderrittelseverksamhet
och informationssdkerhetsverksamhet. Av loggarna ska, sd langt det &r
mojligt, framgd vem som har list, skapat, dndrat eller raderat personupp-
gifter i en uppgiftssamling samt tidpunkten for atgérden.

Tillgangen till personuppgifter

4 § For tilldelning av behdrighet for atkomst till personuppgifter ska det
sarskilt beaktas att det, utdver behovet av uppgifterna, kan finnas krav pa
utbildning och erfarenhet.

Forsvarets radioanstalt ansvarar for att det inom myndigheten finns
rutiner for tilldelning, fordndring, borttagning och regelbunden uppfoljning
av behorigheter for dtkomst till personuppgifter.

Sédkerheten vid behandling av personuppgifter

58§ De skyddsatgirder som ska vidtas enligt 4 kap. 3 § lagen (2021:1172)
om behandling av personuppgifter vid Forsvarets radioanstalt ska astad-
komma en skyddsniva som ar ldmplig med hénsyn till

1. de tekniska mdjligheterna,

2. kostnaderna for atgérderna,

3. behandlingens art, omfattning, sammanhang och dndamal,

4. de sirskilda riskerna med behandlingen,

5. om kénsliga personuppgifter behandlas, och

6. hur integritetskédnsliga dvriga personuppgifter som behandlas ér.

Anmalan av overtradelser

6 § Forsvarets radioanstalt ska ha siddana interna rutiner for anmélan av
overtridelser av bestimmelser om personuppgiftsbehandling som garanterar
att anmaélarens identitet skyddas.

Dataskyddsombud

78§ Forsvarets radioanstalt ska sidkerstdlla att dataskyddsombud ges
mojlighet att delta i arbetet med fragor som ror skyddet av personuppgifter.
Forsvarets radioanstalt ska se till att dataskyddsombud kan utféra de
uppgifter som anges i 4 kap. 5§ lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt genom att tillhandahalla
nddvindiga resurser, ge tillgdng till dokumentation om behandling av
personuppgifter och vid behov medge atkomst till personuppgifter som
behandlas. Forsvarets radioanstalt ska ocksé se till att dataskyddsombud har
den sakkunskap som krévs och att de ges mdjlighet att upprétthalla denna.

Personuppgiftsbitriaden
Avtalets eller overenskommelsens innehall

8§ Ett avtal eller annan Overenskommelse enligt 4 kap. 7§ lagen
(2021:1172) om behandling av personuppgifter vid Forsvarets radioanstalt
ska ange vad behandlingen ska avse, hur linge behandlingen ska pagé, dess
art och dndamal, kategorier av personuppgifter, kategorier av registrerade
samt Forsvarets radioanstalts skyldigheter och réttigheter. I avtalet eller
overenskommelsen ska det sarskilt anges att personuppgiftsbitridet ska
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1. behandla personuppgifter enbart enligt instruktioner fran Forsvarets
radioanstalt,

2. sékerstilla att personer som har tillstand att behandla personuppgifter
har forbundit sig att iaktta regler om tystnadsplikt eller omfattas av lag-
stadgad tystnadsplikt,

3. hjdlpa Forsvarets radioanstalt att sidkerstdlla att bestimmelserna om
registrerades rattigheter f0ljs,

4. radera eller dterlamna alla personuppgifter till Forsvarets radioanstalt
nidr uppdraget har slutforts och, om inte annat foljer av lag eller foérordning,
radera befintliga kopior,

5. ge Forsvarets radioanstalt tillgang till den information som krévs for att
visa att denna paragraf och 4 kap. 6-9 §§ lagen om behandling av person-
uppgifter vid Forsvarets radioanstalt f6ljs, och

6. respektera de villkor som foljer av denna paragraf och 4 kap. 8 § lagen
om behandling av personuppgifter vid Forsvarets radioanstalt, om ett annat
personuppgiftsbitrdde anlitas.

Ovriga skyldigheter

9§ Skyldigheterna enligt 4 § om tillgangen till personuppgifter tillimpas
aven for personuppgiftsbitraden.

5 kap. Bemyndiganden

1§ Riksarkivet far, efter att ha gett Forsvarets radioanstalt tillfalle att yttra
sig, meddela foreskrifter om att personuppgifter som inte ldngre fér
behandlas enligt 2 kap. 19 § forsta stycket lagen (2021:1172) om behandling
av personuppgifter vid Forsvarets radioanstalt ska bevaras for arkivindamal
av allmént intresse eller for vetenskapliga, statistiska eller historiska dnda-
mal. Sddana foreskrifter far dock inte avse sddana personuppgifter som inte
langre far behandlas enligt 3 kap. 1 § eller som ska bevaras enligt 3 kap. 3 §
tredje stycket.

2§ Forsvarets radioanstalt far meddela ytterligare foreskrifter om verk-
stdlligheten av lagen (2021:1172) om behandling av personuppgifter vid
Forsvarets radioanstalt och foreskrifter om verkstélligheten av denna for-
ordning.

Forsvarets radioanstalt ska ge Integritetsskyddsmyndigheten tillfdlle att
yttra sig innan den meddelar foreskrifter om integritetsskyddet vid person-
uppgiftsbehandling.

1. Denna forordning trdder i kraft den 1 januari 2022.

2. Genom forordningen upphévs forordningen (2007:261) om behandling
av personuppgifter i Forsvarets radioanstalts forsvarsunderrittelse- och
utvecklingsverksambhet.

3. Bestimmelserna i 4 kap. 3 § om loggning tillimpas forsta gdngen den
1 juli 2026 1 fraga om uppgiftssamlingar som har inréttats fore ikrafttriddandet.

Pa regeringens végnar

ANNA HALLBERG
Maria Diamant
(Forsvarsdepartementet)
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